TIETOSUOJALAUSUNTO

Eltel AB ja sen tytaryhtiot harjoittavat liiketoimintaa Ruotsissa, Suomessa, Norjassa, Tanskassa,
Saksassa, Liettuassa ja Puolassa. Sopimusosapuolena oleva Eltel-yksikkd on tdman
tietosuojakdytanndn mukaisesti kerattyjen henkilbtietojen rekisterinpitaja (jaliempana “Eltel”).

Eltel kasittelee henkilttietoja, joita se voi saada asiakkaiden, kumppanien, tavarantoimittajien,
alihankkijoiden ja muiden asiaankuuluvien kolmansien osapuolten kanssa toimiessaan, muun muassa
henkildstéhallintoon liittyviin tarkoituksiin, sopimustarkoituksiin, tietotarkoituksiin, laskutustarkoituksiin,
palvelun parantamiseen ja markkinointitarkoituksiin.

Henkilbtietoja voidaan kasitelld myds muihin tassa kuvattuihin tarkoituksiin. Tassa
tietosuojalausunnossa selitetdan, minka tyyppisia henkildtietoja kasitelldan, mihin tarkoituksiin
henkildtietoja kaytetdan, miten henkilbtietoja kasitelldan ja mitka ovat rekisterdityjen oikeudet
henkildtietojen kasittelyyn liittyen.

Kaikkia henkilGtietoja kasitellaan taman tietosuojalausunnon ja Eltelin tietosuojakaytannodn seka
sovellettavan tietosuojalainsaadannon mukaisesti. Kaikki kysymykset siita, miten Eltel keraa, kasittelee
ja tallentaa henkilGtietoja, tulee osoittaa Eltelin paikallisille lakiasioista vastaaville henkilGille kullakin
lainkayttdalueella.

1 HENKILOTIETOJEN MAARITELMA JA HENKILOTIETOJEN KASITTELY

Termia "henkildtiedot” kaytetdan kuvaamaan kaikkia tietoja, joita voidaan kayttaa tietyn henkildn
tunnistamiseen suoraan tai valillisesti. Henkilotietoja ovat esimerkiksi henkilon etu- ja sukunimi,
puhelinnumero, henkilétunnus, osoite, fyysiseen ulkondkddén liittyvat tekijat ja tydsuhteen tiedot,
ansioluettelo seka henkilén sdhkdpostiosoite, verkkokayttajatunnus tai tunniste ja IP-osoite.

Henkilotietojen kasittelylla tarkoitetaan kaikkia henkilotietoihin kohdistuvia toimintoja tai toimintojen
kokonaisuuksia riippumatta siita, tapahtuvatko ne automaattisesti vai eivat. Nain ollen kasittelyyn
kuuluu esimerkiksi tietojen keraaminen, tallentaminen, sailyttaminen, muokkaaminen tai muuttaminen,
hakeminen, siirtdminen tai muulla tavoin saataville asettaminen, tietojoukkojen yhdistdminen ja tietojen
poistaminen.

2 ELTELIN KASITTELEMAT HENKILOTIEDOT

Eltel kasittelee henkilGtietoja voidakseen tayttaa lakisdateiset ja sopimukselliset velvoitteensa seka
voidakseen hallinnoida liiketoimintaansa turvallisesti ja tehokkaasti. Tarkemmin sanottuna Eltel keraa ja
kasittelee henkilGtietoja vain liitteessa "Henkilbtietomatriisi” kuvatulla tavalla ja kasittelee tallaisia
henkilGtietoja ainoastaan matriisissa mainittujen tarkoitusten tayttamiseksi. HenkilGtietoja saa kasitella
ainoastaan sovellettavan lainsdadannon ja tydomarkkinoilla hyvaksi katsotun kaytannon mukaisesti.

3 MITEN HENKILOTIETOJA KASITELLAAN

Eltel kasittelee henkilbtietoja vain niihin tarkoituksiin, joihin ne on keratty ja jotka matriisissa on maaritetty.
Tietoja voidaan jatkokasitelld, jos se on laillista ja vastaa niita tarkoituksia, joita varten henkiltiedot alun
perin kerattiin. Eltel on toteuttanut asianmukaiset tekniset ja organisatoriset toimenpiteet henkilétietojen
suojaamiseksi varmistaakseen, etta vain valtuutetuilla henkil6illa on paasy henkildtietoihin. Toteutettuja
organisatorisia toimenpiteita ovat esimerkiksi turvallisuustoimenpiteitd koskevat kaytannét, ohjeet ja
yleisohjeet seka lokinhallinta- ja aukottomat kirjausketjujarjestelmat.



Eltelin on ehka luovutettava henkiltietoja asianomaisille viranomaisille (esim. poliisille, sosiaaliviranomaisille
ja veroviranomaisille) pakottavan lainsaadannon perusteella ja lakisdateisten velvoitteiden tayttamiseksi.

Lisaksi, koska Eltel on osa konsernia, jolla on liiketoimintoja useissa eri maissa, henkilGtietoja on tarpeen
siirtaa rekisterdidyn henkilén oman maan ulkopuolella toimiville konsernin yrityksille, jotka tarvitsevat kyseisia
henkilGtietoja, jotta Eltel voi tayttdd matriiseissa maaritellyt tarkoitukset. Tama arvioidaan aina paikallisen
lainsaadannoén tai sopimusvaatimusten mukaisesti.

Henkildtietoja voidaan myos siirtaa ja kasitella EU/ETA-alueella toimivien yritysten toimesta, jotka suorittavat
Eltelille palveluita (tietojen kasittelijat), jotta nama yritykset voivat suorittaa Eltelin pyytamat palvelut.
Pyydettavia palveluita ovat esimerkiksi infrastruktuuri-, vakuutus-, hallinto- ja IT-palvelujen tarjoaminen.
Tallaisille osapuolille luovutetaan vain sellaisia henkil6tietoja, jotka ovat valttdmattdmia naiden tarkoitusten
toteuttamiseksi. Tietojen kasittelijdiden on toimittava Eltelin ohjeiden mukaisesti ja toteutettava
asianmukaiset tekniset ja organisatoriset toimenpiteet henkilétietojen suojaamiseksi.

Eltel pyrkii kasittelemaan suurimman osan henkilétiedoistaan EU/ETA:n sisalla, mutta harvinaisissa
tapauksissa henkilGtietojen vastaanottajat voivat sijaita EU/ETA:n ulkopuolella (kolmannessa maassa),
paaasiassa silloin, kun kdytdmme kolmannen osapuolen tietojenkasittelijoita, jotka kasittelevat tietoja
kolmannessa maassa. Ellei Euroopan komissio ole paattanyt, ettd maa varmistaa henkil6tietojen riittdvan
suojauksen tason, Eltel varmistaa, etta henkildtietojen suojaamiseksi on toteutettu asianmukaiset
suojatoimet (kuten EU:n komission vakiosopimuslausekkeet, mukaan lukien muut tapauskohtaisesti
tarvittavat taydentavat suojatoimet). Jos henkilGtietoja tosiasiallisesti siirretdan kolmansiin maihin, tarkempia
tietoja seka kunkin kolmannen maan siirtoon sovellettava toimenpide on saatavilla pyynnésta.

4 PAASY TIETOIHIN

Henkildtiedot ovat vain sellaisten valtuutettujen tyontekijoiden kaytettavissa, joiden tehtavien hoitaminen
edellyttda henkilotietojen kasittelya. Naille tydntekijoille mydnnetdan paasy vain vahimmaisoikeuksien
periaatteen mukaisesti, ja heilla on siten paasy ainoastaan sellaisiin henkildtietoihin, jotka ovat ehdottoman
valttamattomia kasittelyn tarkoituksen kannalta. HenkilGtietoja sisaltavien lokien saatavuus,
luottamuksellisuus ja eheys varmistetaan aina.

5 HENKILOTIETOJEN KASITTELYN KESTO JA POISTAMINEN

Eltel ei sailyta tai kasittele henkildtietoja pidempaan kuin on tarpeen matriiseissa tai muutoin Eltelin
tietosuojakaytannossa tai tassa tietosuojalausunnossa tai pakottavassa laissa maariteltyjen erityisten
tarkoitusten tayttamiseksi. Nain ollen, kun tietyn tyyppisten henkilGtietojen tarkoitus on taytetty, Eltel
poistaa tai anonymisoi kyseiset henkildtiedot niin pian kuin se kohtuudella on mahdollista.

6 HENKILOTIETOJA KOSKEVAT OIKEUDET

Rekister6idylla on oikeus pyytaa paasya hanta itsedan koskeviin henkildtietoihin. Oikeus saada paasy
tietoihin koskee my0s sita, kasitellaanko henkiloa koskevia henkilotietoja, mita henkilotietoja kasitellaan
ja mika on kasittelyn tarkoitus. Rekisteroéidylla on myoés oikeus oikaista tai taydentaa henkilétietoja, jos
ne ovat virheellisia tai puutteellisia.

Henkil6tietojen poistamista voidaan pyytaa myds, jos henkildtietoja ei esim. enaa tarvita niihin
tarkoituksiin, joihin ne on keratty, jos kasittely on laitonta tai henkilétiedot on poistettava Euroopan



unionin tai rekisterdidyn omassa maassa Eltelin toimintaan sovellettavan lakisdateisen velvoitteen
noudattamiseksi. Tama luettelo ei ole tyhjentava, ja kasittelyd koskevat kysymykset tulee osoittaa
Eltelille, jos rekisterdity haluaa henkiltietosa poistettavan. Rekisterdidylla on myds oikeus vastustaa
tiettya henkilotietojen kasittelya tai pyytaa kasittelyn rajoittamista, jos rekisteroity katsoo, etta
henkilétietojen paikkansapitavyys voidaan kyseenalaistaa, jos rekisterodity uskoo, etta kasittely on
lainvastaista tai jos rekisterdity katsoo, etta Eltel ei enaa tarvitse henkilbtietoja matriisissa tai tassa
tietosuojalausunnossa maariteltyihin tarkoituksiin.

On kuitenkin huomattava, etta vaikka rekisteroity vastustaisi tiettya kasittelya, Eltelin on silti jatkettava
tallaista henkilotietojen kasittelya sovellettavan lainsdadannon nojalla, esimerkiksi lakisaateisten
vaatimusten tai sopimusvelvoitteiden tayttamiseksi. Jos rekisterodity haluaa valittaa henkilotietojen
kasittelysta tai lisatietoja mista tahansa asiasta, han voi ottaa yhteytta Elteliin. Rekisterdidylla on myos
oikeus tehda valitus tietojenkasittelysta asianomaiselle valvontaviranomaiselle, eli:

Ruotsi: Integritetsskyddsmyndigheten — www.imy.se

Suomi: Tietosuojavaltuutettu — www.tietosuoja.fi

Norja: Datatilsynet — www.datatilsynet.no

Tanska: Datatilsynet — www.datatilsynet.dk

Saksa: Datenschutzinstanzen — www.datenschutz.de

Liettua: Valstybiné duomeny apsaugos inspekcija — www.vdai.lrv.|t
Puola: Urzad Ochrony Danych Osobowych — www.uodo.gov.pl

Pyyntd henkilbtietojen kasittelyyn liittyvien oikeuksien kayttamiseksi tulee l1ahettdd sahkopostitse
osoitteeseen gdprforgetme@eltelnetworks.com.

Huomaa, ettd voimme pyytaa rekisterdityd vahvistamaan henkildllisyytensa varmistaaksemme,
ettemme luovuta henkildtietoja valtuuttamattomille henkilGille.

7 TIETOSUOJAKAYTANNON PAIVITYKSET JA TAMAN TIETOSUOJAKAYTANNON
NOUDATTAMATTA JATTAMINEN

Eltel voi muuttaa tata kaytantda milloin tahansa varmistaakseen sovellettavan tietosuojalainsdadannén
ja sen mahdollisten muutosten noudattamisen. Sovellettava tietosuojalausunto I6ytyy aina osoitteesta
eltelgroup.com/data-privacy-statement. Kaikista tietosuojalausunnon rikkomuksista on ilmoitettava
Eltelille. Kaikki rikkomukset otetaan vakavasti ja ne johtavat tarvittaviin toimenpiteisiin. Eltel yllapitaa
kirjallista suunnitelmaa ja prosessia tietosuojarikkomusten kasittelemiseksi.

Rekisterdidyn tulee ilmoittaa Eltelille kaikista hanta koskevista henkildtietojen muutoksista, jotta
henkilétietojen kasittely voidaan tehda tarkasti ja turvallisesti. Alla on luettelo kaikista eri
lainkayttoalueiden rekisterinpitgjista.
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Eltel Networks Pohjoinen Poland S.A. Puola Lakiasiainjohtaja — Puola

Oy

LITE

Henkilotietomatriisi

HenkilGtietojen tyyppi ja lahde Tarkoitus Oikeusperuste  Sailytysaika tai -kriteerit
Tunnistamistiedot — ts. nimi, Jotta Eltel voi tunnistaa rekisterdidyn henkilon Sopimuksen Sopimussuhteen
henkilétunnus, syntyméaika ja kaikkien sopimusvelvoitteiden tayttamiseksi tayttaminen voimassaoloaikana ja

kansalaisuus. niin kauan kuin

sovellettavien kirjanpito-
ja arkistointimaaraysten
mukaan sité vaaditaan ja
niin kauan kuin Eltelia
Jotta Eltel voi tayttda kaikki sopimussuhteeseen Sopimuksen vastaan voidaan esittda

liittyvat velvoitteensa. Tama sisaltaa tayttaminen vaatimuksia.
henkilétietojen kasittelyn laskutusta,
tiedottamista/yhteydenpitoa, suoritettujen
palveluiden dokumentointia, tapahtumien
kirjaamista seka palveluiden suunnittelua ja
toteuttamista varten

Jotta Eltel voi hallita tehokasta protokollaa Oikeutettu etu
hatatilanteissa ja kriisinhallinnassa

Lahde: Rekisterdidylta tai
rekisterdidyn tydnantajalta

Jotta Eltel voi suorittaa luottoluokituksia, varmistaa
kaupallisesti arkaluonteisten tietojen
luottamuksellisuuden ja suorittaa
turvallisuustarkastuksia

Jotta Eltel voi hallinnoida ja yllapitaa henkildtietoja
seka luoda tydntekijoita, asiakkaita, kumppaneita,
tavarantoimittajia, alihankkijoita ja muita
asiaankuuluvia kolmansia osapuolia koskevia
tietokantoja, mukaan lukien tiedot tarjotuista
palveluista, vastaanotetuista palveluista ja
liketoimintamahdollisuuksista

Jotta Eltel voi julkaista referensseja Eltelin
verkkosivuilla ja ulkoisessa viestinnassa'

Jotta Eltel voi suorittaa kyselyja ja arviointeja
palveluiden suunnittelua, organisointia ja hallintaa
varten tyon laadun varmistamiseksi




Yhteystiedot — ts. osoite,
puhelinnumero, sahkdpostiosoite,
faksinumero

Lahde: Rekisteroidylta tai
rekisterdidyn tyénantajalta

Jotta Eltel voi ottaa yhteytta kaikkien
sopimussuhteeseen liittyvien velvoitteiden
tayttamiseksi

Sopimuksen
tayttaminen

Sopimussuhteen
voimassaoloaikana ja
niin kauan kuin
sovellettavien kirjanpito-
ja arkistointimaaraysten
mukaan sita vaaditaan ja
niin kauan kuin Eltelia
vastaan voidaan esittaa
vaatimuksia

Jotta Eltel voi hallinnoida ja tayttaa pakottavan
lainsdadannon, asetusten ja
yritysjohtamisvelvoitteiden mukaiset velvoitteensa.
Tama sisaltaa oikeiden tietojen toimittamisen
asiaankuuluville viranomaisille, kuten
veroviranomaisille, seka oikeudenkaynteihin
liittyvien tietojen kerdadmisen

Lakisaateinen
velvoite

Jotta Eltel voi hallita tehokasta protokollaa
hatatilanteissa ja
kriisinhallinnassa

Oikeutettu etu

Jotta Eltel voi suorittaa luottoluokituksia, varmistaa
kaupallisesti arkaluonteisten tietojen
luottamuksellisuuden ja suorittaa
turvallisuustarkastuksia

Jotta Eltel voi hallinnoida ja yllapitaa henkildtietoja
seka luoda tydntekijoita, asiakkaita, kumppaneita,
tavarantoimittajia, alihankkijoita ja muita
asiaankuuluvia kolmansia osapuolia koskevia
tietokantoja, mukaan lukien tiedot tarjotuista
palveluista, vastaanotetuista palveluista ja
liketoimintamahdollisuuksista

Jotta Eltel voi julkaista referensseja Eltelin
verkkosivuilla ja ulkoisessa viestinndssa?

Jotta Eltel voi suorittaa kyselyja ja arviointeja
palveluiden suunnittelua, organisointia ja
hallintaa varten tyén laadun varmistamiseksi

HR-tiedot — tydpatevyydet, aiempi
tybkokemus, testitulokset,
ansioluettelot

Lahde: Rekisterdidylta tai
rekisterdidyn tydnantajalta

Jotta Eltel voi tarjota ja toimittaa palveluita
asiakkaille ja kumppaneille sekd osallistua
hankintoihin

Oikeutettu etu

Sopimussuhteen
voimassaoloaikana ja
niin kauan kuin
sovellettavien kirjanpito-
ja arkistointimaaraysten
mukaan sitéd vaaditaan
ja niin kauan kuin
Eltelid vastaan voidaan
esittaa vaatimuksia

Jotta Eltel voi hallinnoida ja yllapitda henkilGtietoja
seka luoda tydntekijoita, asiakkaita, kumppaneita,
tavarantoimittajia, alihankkijoita ja muita
asiaankuuluvia kolmansia osapuolia koskevia
tietokantoja, mukaan lukien tiedot tarjotuista
palveluista, vastaanotetuista palveluista ja
liketoimintamahdollisuuksista




Digitaaliset tiedot — ts. Eltelin Jotta Eltel voi varmistaa asianmukaisen Oikeutettu Sopimussuhteen
palveluiden, verkkosivustojen ja | Valtuutuksen, luvan ja paasyn tiloihin ja IT- etu voimassaoloaikana ja niin
sovellusten kéyton aikana keratyt | Jérjestelmiin seké valvoa ja varmistaa IT- kauan kuin sovellettavien
henkildtiedot, mukaan lukien IP- Jarjestelma_n salillttua kayt_toa k_oskevnen sa_iantolen kirjanpito- ja
osoitteet, selaintiedot, noudattamisen ja kaupallisesti arkaluonteisten arkistointimaaraysten
likennetiedot ja kayttajamallit tietojen luottamuksellisuuden mukaan sita vaaditaan
Laskutustiedot — ts. pankkitiedot, | Jotta Eltel voi tayttaa kaikki sopimussuhteeseen Sopimuksen Sopimussuhteen

luottokorttinumerot ja
laskutustiedot

Lahde: Sopimusosapuolelta

liittyvat velvoitteensa. Tama sisaltaa
henkil6tietojen kasittelyn laskutusta, suoritettujen
palveluiden dokumentointia ja tapahtumien
kirjaamista varten

tayttdminen

voimassaoloaikana ja
niin kauan kuin
sovellettavien kirjanpito-
ja arkistointimaaraysten
mukaan sité vaaditaan
ja niin kauan kuin
Eltelia vastaan voidaan
esittda vaatimuksia

Kirjanpito- ja muiden taloudellisten tietojen
yllapitdminen kirjanpitoa varten

Lakisaateinen
velvoite

Tehtavan tiedot - ts. tydaika,
tyotehtavat, toimeksiannot,
tyonkuvaus

Lahde: Eltel

Jotta Eltel voi mukauttaa organisaatiorakenteensa,
tyévoiman hallinnan, projektiajan seka
aikatauluttaa ja seurata ty6aika-
/resurssisuunnittelua

Oikeutettu etu

Sopimussuhteen
voimassaoloaikana ja
niin kauan kuin
sovellettavien kirjanpito-
ja arkistointimaaraysten
mukaan sité vaaditaan
ja niin kauan kuin
Eltelid vastaan voidaan
esittaa vaatimuksia

Jotta Eltel voi suorittaa kyselyja ja arviointeja
palveluiden suunnittelua, organisointia ja
hallintaa varten tyén laadun varmistamiseksi

Viestintatiedot — ts. yhteydenpito
Eltelin kanssa sahkodpostitse,
puhelimitse, faksilla tai postitse
seka kyselyihin ja arviointeihin
liittyvat kommentit ja arviot

Jotta Eltel voi varmistaa asianmukaisen
valtuutuksen, luvan ja paasyn tiloihin ja IT-
jarjestelmiin seka valvoa ja varmistaa IT-
jarjestelman sallittua kayttoa koskevien saantdjen
noudattamisen ja kaupallisesti arkaluonteisten
tietojen luottamuksellisuuden

Oikeutettu etu

Sopimussuhteen
voimassaoloaikana ja
niin kauan kuin
sovellettavien kirjanpito-
ja arkistointimaaraysten
mukaan sita vaaditaan
ja niin kauan kuin
Eltelid vastaan voidaan
esittda vaatimuksia

Sopimustiedot

Jotta Eltel voi hallinnoida ja yllapitaa
sopimussuhdetta

Sopimuksen
tayttdminen

Sopimussuhteen
voimassaoloaikana ja niin
kauan kuin sovellettavien
kirjanpito- ja
arkistointimaaraysten
mukaan sita vaaditaan

182 Hyomaa, etta markkinointitietoja luovutetaan vain, jos Eltel on saanut suostumuksen tietojen luovuttamiseen.




